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一、产品外观简介

实物图

１指示灯说明

图标 指示灯描述

电源指示灯，红色

常亮：表示供电正常

常灭：表示供电不正常

系统指示灯，蓝色

闪烁：表示处理器运行正常

常亮/常灭：表示设备处理器运行不正常

WiFi 指示灯，蓝色

闪烁：表示 WiFi 开启动，且运行正常

常灭：表示 WiFi 未开启

WAN 口 LINK 指示灯，蓝色

常亮：以太网接口连接正常，且无数据收发

常灭：未连接或接口损坏

闪烁：表示以太网接口连接正常，且有数据收发

LAN1~4 口 LINK 指示灯，蓝色

常亮：以太网接口连接正常，且无数据收发

常灭：未连接或接口损坏

闪烁：表示以太网接口连接正常，且有数据收发



4

注：SIM 卡插槽，只支持大卡 SIM 卡.

二、产品概述

3G/4G 工业路由器是一种物联网无线通信路由器，利用运营商提供的 3G,4G 网络为用户提供

上网功能。

该产品采用高性能的工业级 32 位通信处理器和工业级无线模块，以嵌入式实时操作系统为软

件支撑平台，同时提供 RS232（或 RS485/RS422）,以太网接口,WIFI 接口，该产品已广泛应用于物

联网产业中，如智能交通、金融、移动 POS 终端、供应链自动化、工业自动化、智能建筑、消防、

公共安全、环境保护、气象、数字化医疗、遥感勘测、军事、空间探索、农业、林业、水务、煤

矿、石化等领域。

１ 特点：

工业级应用设计

采用高性能工业级无线模块

采用高性能工业级 32 位通信处理器

采用金属外壳，特别适合于工控现场的应用

源输入 DC12V/1A

设备尺寸：130mm×31mm×82mm

稳定可靠

硬软双看门狗设计，保证系统稳定

采用完备的防掉线机制，保证数据终端永远在线

SIM/UIM 卡接口内置 15KV ESD 保护

电源接口内置反相保护和过压保护

天线接口防雷保护（可选）

功能强大

支持 VPN （PPTP，L2TP，IPSEC）

支持 APN/VPDN

支持无线视频监控和动态图像传输

支持中国移动，中国联通，中国电信三大运营商的 3G,4G 网络

支持 DHCP server 及 DHCP client，DDNS，防火墙，NAT，DMZ，端口映射等功能

支持 Telnet、Tftp、Ftp、HTTP 等完善的网络协议

支持设备定时重启



5

支持 Web 图形界面，命令行，Snmp, TR069 等管理方式

三、功能配置指导

１ 安装准备

在配置之前，将 PC 的网线接到路由器的 lan 口，PC 机 IP 地址设置（两种方式）

第一种方式：自动获得 IP 地址

第二种方式：指定 IP 地址

设置 PC 的 IP 地址为 192.168.1.9(或者其他 192.168.1 网段的 IP 地址)，子网掩码设为：

255.255.255.0，默认网关设为：192.168.1.1。DNS 设为当地可用的 DNS 服务器。
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２ 登录到配置界面

打开浏览器，输入路由器出厂默认的 IP 地址（192.168.1.1）将会出现登陆页面，路由器出

厂默认的用户名和密码均为“admin”.
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输入用户名和密码，将会进入设备概览界面，该界面的导航栏有两个子页面，设备概览和连

接 internet 方式

a.设备概览

设备概览页面显示了设备的设备基本信息,3G或 4G无线上网卡,网络接口,vpn的状态等信息.

b.连接Internet

目前支持 WWAN(3G/4G) 和 WAN 接入两种模式，默认是 WWAN 接入.

WWAN(3G/4G)： 指通过 3G 或 4G 模块来连接 Internet.

WAN 接入: 指通过 WAN 口，手动配置 wan 口 ip 或配置 PPPOE 上网账号来连接 Internet.

注意：在 WAN 接入模式下, wan 口不能加入到网桥中.
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３ 接口配置

接口配置主要对于移动网络、WAN 口、LAN 口、WIFI 口以及网桥进行相应参数的配置。只有相

应的接口配置正确才能保证路由器能够连接到 internet 上.

a.移动网络

移动网络配置包括 3G,4G 配置，针对不同的运营商，SIM 卡类型，必须正确填写，否则可能无

法连上运营商网络，如下图：
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配置项右边都有相关说明，可对照配置

 APN：运营商的接入点名称 ，公网如下表，专网 APN 请从运营商索要

下表是各运营商的公网上网 APN 对应表：

MCC MNC 运营商 公网 APN

460 00 中国移动 CMNET/CMWAP

460 02 中国移动 CMNET/CMWAP

460 07 中国移动 CMNET/CMWAP

460 01 中国联通 3GNET/UNINET/UNIWAP

460 03 中国电信 CTNET/CTLTE/CTWAP [推荐 CTLTE]

460 11 中国电信 CTNET/CTLTE/CTWAP [推荐 CTLTE]

 呼叫中心号码：呼叫到运营商的呼叫号码

 用户名：公网用户名如下表，专网用户名请从运营商索要

 密码：公网密码如下表，专网密码请从运营商索要

下表是各运营商的公网默认上网 APN,呼叫中心号码，用户名，密码对应表：

运营商（ISP) APN 呼叫中心号码 用户名 密码

中国联通WCDMA 3GNET *99# free free
中国移动 TD-SCDMA CMNET *98*1# free free
中国电信 EVDO,CDMA2000 CTLTE #777 card card
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 是否开启网络检测：如果开启检测，必须正确填写检测目标 IP 地址,专网客户一般

填写对应的数据中心服务器 ip, 公网的话一般填百度等可靠服务器的 ip. 原理就是保证路

由器连上网后和对端保持心跳.

b.WAN配置

WAN 口连接类型有两种，第一种静态 IP,如下图，需要手动填写 wan 口的 ip,网关，dns 等信

息：

第二种 PPPoE 方式上网(也就是通常小区 ADSL 拨号上网方式),如下图，需要填写上网账号，

上网密码等.
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c.LAN配置

LAN 口页面提供了配置 IP,子网掩码,MTU,是否开启网卡 NAT,是否加入网桥等配置项.

d.WiFI配置

WiFi 口页面提供了配置 IP,子网掩码,MTU,是否开启网卡 NAT,是否加入网桥等配置项.
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e.网桥配置

网桥页面提供了配置 IP,子网掩码,MTU,是否开启网卡 NAT 等配置项.

４网络应用

网络应用部分主要针对一些常用的网络功能的配置，包括 VRRP、IGMP Proxy、链路备份、端

口映射、远程服务、DHCP、防火墙、DDNS 以及 DMZ 等功能的配置。

a.VRRP

本页面主要是对热备份（VRRP)的基本设置
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b.IGMP Proxy

本页面主要配置 IGMP Proxy 功能，提供上行接口，下行接口选项.

c.端口映射

端口映射是 NAT 的一种，就是将外网主机的 IP 地址的一个端口映射到内网中一台机器，提供

相应的服务。当用户访问该 IP 的这个端口时，服务器自动将请求映射到对应局域网内部的机器上。

端口映射有动态和静态之分。本配置是静态的。

本产品的端口映射是关联到具体协议层次，也就是说并不是将内网 ip 端口号和外网 ip 端口

号进行映射，而是将内网 ip 和端口映射到外网端口号以及外网接口，同时关注了协议类型。
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d.远程服务

远程服务配置主要对于 telnet 服务、http 服务、syslog 服务以及 ntp 服务的使能配置。

默认 telnet 和 http 都是启动的，telnet 不启动将无法远程登录到设备，http 不启动设备将

无法通过 web 进行管理。

网络日志开启可以能够搜集到 log 信息到日志服务器上，便于用户对于感兴趣的 log 信息进

行搜集进行数据分析。

设备支持网络时钟同步机 ntp 的 client，因此可以配置 ntp 使能并将相应的 ntp server 添加

进入。
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e.DHCP配置

支持 dhcp server 功能。通过该功能可以对内部网络动态分配 ip 地址，可以配置 dhcp 的起

始终止 ip、掩码、租约已经 dns 等等。

f.防火墙配置

Iptables 规则的配置，主要包含对于源 ip、目的 ip、源 mac、目的 mac、源端口、目的端口、

协议等等进行相应的策略配置.
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g.DDNS配置

DDNS（Dynamic Domain Name Server）是动态域名服务的缩写。 DDNS 是将用户的动态 IP 地

址映射到一个固定的域名解析服务上，用户每次连接网络的时候客户端程序就会通过信息传递把

该主机的动态 IP 地址传送给位于服务商主机上的服务器程序，服务器程序负责提供 DNS 服务并实

现动态域名解析。

动态域名服务的对象是指 IP 是动态的，是变动的。普通的 DNS 都是基于静态 IP 的，有可能

是一对多或多对多，IP 都是固定的一个或多个。但 DDNS 的 IP 是变动的、随机的。随着市场需求

的变化，DDNS 需求功能也越来越多，越来越要求方便.

h.DMZ配置

DMZ(Demilitarized Zone)即俗称的非军事区，与军事区和信任区相对应,作用是把

WEB,E-mail,等允许外部访问的服务器单独接在该区端口，使整个需要保护的内部网络接在信任区

端口后，不允许任何访问，实现内外网分离，达到用户需求。DMZ 可以理解为一个不同于外网或内

网的特殊网络区域，DMZ 内通常放置一些不含机密信息的公用服务器，比如 Web、Mail、FTP 等。

这样来自外网的访问者可以访问 DMZ 中的服务，但不可能接触到存放在内网中的公司机密或私人

信息等，即使 DMZ 中服务器受到破坏，也不会对内网中的机密信息造成影响。

http://baike.baidu.com/view/616280.htm
http://baike.baidu.com/view/616280.htm
http://baike.baidu.com/view/30676.htm
http://baike.baidu.com/view/23880.htm
http://baike.baidu.com/view/899.htm
http://baike.baidu.com/view/762.htm
http://baike.baidu.com/view/405517.htm
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i.端口限速

本页面可以分别设置 Wan 口和 4 个 Lan 口的最大上行速率和最大下行速率

５WIFI配置

无线路由器产品支持 wifi 功能，对于 wifi 的基本参数以及安全相关信息都可以配置。

a.基本设置

针对 wifi 的射频、channel、ssid 等等的配置
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b.安全设置

６VPN配置

设备支持 vpn 功能，共支持三种 vpn：L2TP、IPSEC 以及 PPTP。

a.L2TP

L2TP（Layer 2 Tunneling Protocol，二层隧道协议）是 VPDN（Virtual Private Dial-up

Network，虚拟私有拨号网）隧道协议的一种。



19

VPDN 是指利用公共网络（如 ISDN 或 PSTN）的拨号功能接入公共网络，实现虚拟专用网，从

而为企业、小型 ISP、移动办公人员等提供接入服务。即，VPDN 为远端用户与私有企业网之间提

供了一种经济而有效的点到点连接方式。

VPDN 采用专用的网络通信协议，在公共网络上为企业建立安全的虚拟专网。企业驻外机构和

出差人员可从远程经由公共网络，通过虚拟隧道实现和企业总部之间的网络连接，而公共网络上

其它用户则无法穿过虚拟隧道访问企业网内部的资源。

b.IPSEC

随着物联网设备不断融入人们的日常生活，物联网设备与互联网的连接就成为不可缺少的条

件。那么物联网设备接入互联网时，又如何确保网络通讯的安全呢？而早已演进成熟的 IPSec

（Internet Protocol Security，Internet 协议安全性）就成为众多物联网设备确保网络通讯安

全的选择。IPSec 有如下两条。

1.保护 IP 数据包的内容。

2.通过数据包筛选及受信任通讯的实施来防御网络攻击。

http://baike.baidu.com/view/25880.htm
http://baike.baidu.com/view/133739.htm
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这两个目标都是通过使用基于加密的保护服务、安全协议与动态密钥管理来实现的。这个基

础为专用网络计算机、域、站点、远程站点、Extranet 和拨号用户之间的通信提供了既有力又灵

活的保护。它甚至可以用来阻碍特定通讯类型的接收和发送。

其中以接收和发送最为重要。

IPsec 协议工作在 OSI 模型的第三层，使其在单独使用时适于保护基于 TCP 或 UDP 的协议（如

安全套接子层（SSL）就不能保护 UDP 层的通信流）。这就意味着，与传输层或更高层的协议相比，

IPsec 协议必须处理可靠性和分片的问题，这同时也增加了它的复杂性和处理开销。相对而言，

SSL/TLS 依靠更高层的 TCP（OSI 的第四层）来管理可靠性和分片。

c.数字证书

可以上传 ipsec 的数字证书用于认证

http://baike.baidu.com/view/297229.htm
http://baike.baidu.com/view/956.htm
http://baike.baidu.com/view/3321833.htm
http://baike.baidu.com/view/32754.htm
http://baike.baidu.com/view/30509.htm
http://baike.baidu.com/view/16147.htm
http://baike.baidu.com/view/16147.htm
http://baike.baidu.com/view/875396.htm
http://baike.baidu.com/view/32754.htm
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d.PPTP

PPTP（Point to Point Tunneling Protocol），即点对点隧道协议。该协议是在 PPP 协议的

基础上开发的一种新的增强型安全协议，支持多协议虚拟专用网（VPN），可以通过密码验证协议

（PAP）、可扩展认证协议（EAP）等方法增强安全性。可以使远程用户通过拨入 ISP、通过直接连

接 Internet 或其他网络安全地访问企业网。

PPTP 主要应用在分公司或者个人用户要连接总部服务器时，通过建立 PPTP 隧道，让用户跟服

务器看起来像处于同个局域网内，实现安全通信。

http://baike.baidu.com/view/110148.htm
http://baike.baidu.com/view/16118.htm
http://baike.baidu.com/view/197504.htm
http://baike.baidu.com/view/197504.htm
http://baike.baidu.com/view/9265672.htm
http://baike.baidu.com/view/1541147.htm
http://baike.baidu.com/subview/855/5889203.htm
http://baike.baidu.com/view/11165.htm
http://baike.baidu.com/view/154900.htm
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７路由配置

路由配置分三个部分：路由表、添加路由以及动态路由。其中路由表是个只读的标项，直接

反映了添加路由以及动态路由的配置。

a.路由表

显示路由表信息.
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b.添加路由

添加静态路由
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c.动态路由

支持动态路由协议配置，包括 rip ospf 协议。

８远程设备配置

该配置是对于 tr069 的配置。

TR-069 是由 DSL 论坛（www.dslforum.org）所开发的技术规范之一，其全称为“CPE 广域网

管理协议”。它提供了对下一代网络中家庭网络设备进行管理配置的通用框架和协议，用于从网

络侧对家庭网络中的网关、路由器、机顶盒等设备进行远程集中管理。

现阶段的设备大都提供在 LAN 侧的管理配置接口和界面，因此传统的做法是运营商的维护人

员上门进行安装或调试设备，通过 LAN 侧管理接口做一些设备配置或故障诊断的工作。但是，这

种一对一的人工服务方式显然运行效率不高而且需要花费大量的人力。随着运营商家庭网络业务

的开展，将会有大量的设备需要安置在用户家中，采用过去人工方式对这些设备进行维护和管理

将会成为一个巨大的负担。

TR-069 的出现正是为了解决这样一个服务难题，在 TR-069 所定义的框架中，主要包括两类逻

辑设备：受管理的用户设备和管理服务器（ACS）。在家庭网络环境下，需要从网络侧进行配置和

http://baike.baidu.com/view/818045.htm
http://baike.baidu.com/view/1360.htm
http://baike.baidu.com/view/246326.htm
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管理的设备，一般都是与运营商业务直接相关的设备，比如家庭网关、机顶盒、IP 电话终端等。

而所有与用户设备相关的配置、诊断、升级等工作均由统一的管理服务器 ACS 来完成.

９系统配置

系统配置除了对于路由器基本参数配置外还提供了像软件升级、重启路由器、恢复出厂以及

导入导出配置等相应的动作。

a.系统基本配置

配置路由器的管理员账号密码以及路由器名称, 可开启或关闭 WatchDog 功能，WatchDog 功能

主要是针对环境恶，设备异常，软件跑飞引起的假死机现象，开启后设备能自动检测到并能及时

通过重启修复.

http://baike.baidu.com/view/1039548.htm
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b.恢复出厂配置

恢复系统默认配置
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c.备份和载入配置文件

可以将当前配置以 txt 文本文件形式保存到本地，同时也可以上传配置文件到设备中.

d.软件升级

提供软件在线升级功能.
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e.重启路由器

对路由器进行重启,另外可以设置路由器自动重启功能.
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f.诊断工具

通过 ping 包进行测试网络连通性以及时延。

g.系统日志

可以将日志信息记录下来同时可以下载到本地.
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